ROGER ODENTHAL
AUDITSOFTWARE

Problem: Im Anschluss an die Installation der Odenthal-ActiveData-ToolBox erscheint das
MS Excel AddIn nicht in der MS Excel-Meniileiste

Bei der Odenthal-ActiveData-ToolBox handelt es sich um ein signiertes MS Excel AddIn, das sowohl in
32bit, als auch 64bit-Windows-/Office-Umgebungen lauffahig ist.

Installieren Sie das aus dem Kundenbereich heruntergeladene ToolBox-Installationspaket auf Basis
der Installationsdatei (.msi). Im Anschluss an die Installation finden Sie alle erforderlichen Dateien in
folgendem Verzeichnis:

C:\Program Files (x86)\Roger Odenthal AuditSoftware\ActiveData ToolBox\

In Einzelfallen wird im Anschluss an die Installation die ToolBox nicht im MS Excel-Meniiband ange-
zeigt. Dies liegt daran, dass interne Systemeinstellungen das Laden des AddIns unterbinden.

Wir haben folgende Losungsvorschlage erarbeitet, die lhre IT im Einzelnen prifen kann:

Lésungsvorschldge fiir die IT

Die Odenthal-ActiveData-ToolBox wird im Anschluss an die Installation in den Systemeinstellungen
unter den installierten Apps gelistet:

Apps > Installierte Apps

B0 ActiveData ToolBox
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Sie wird jedoch nicht im MS Excel-Meniiband angezeigt:

|'Datei Start Einfligen Zeichnen Seitenlayout Formeln Daten ActiveData Oden ox Ansicht Ent
i " = — ()
D \Aptos Narrow vt YA A ===[®- 2b, |standard v @
| = E@ - g -
Einfiigen F K U~ F+ v Ae = === 3= e BB~ 9 oo 8 & Bedingte
v g - - - - - - - - = % U020 Formatierung
Zwischenablage & Schriftart & Ausrichtung 5 Zahl M~

Und wird auch nicht unter den MS Excel-Optionen — AddIns im Vorschau-Fenster aufgefiihrt:

Excel-Optionen

Allgemein

Formeln

Daten
Dokumentpriifung
Speichern

Sprache
Barrierefreiheit
Erweitert

Meniiband anpassen

Symbolleiste fur den Schnellzugriff

Add-Ins

Trust Center

? X
Ii_%?}’ Microsoft Office-Add-Ins anzeigen und verwalten.
Add-Ins

Name~ Ort Typ ‘ a
Aktive Anwendungs-Add-Ins

Acrobat PDFMaker Office COM Addin C\Program Files (x86)\Adobe\Acrobat 11.0P COM-Add-In ‘
ActiveData COM Add-in C\Program Files\ActiveData fuer Excel (x64- COM-Add-In

Import Wizard 2025 Excel Add-In CA\Program Files (x86)\Import Wizard 2025\i =~ COM-Add-In

Inquire CA\Program Files (x86)\Microsoft Office\Offic =~ COM-Add-In

Microsoft Power Map for Excel C:\Program Files\Microsoft Office\root\Offic COM-Add-In

Microsoft Power Pivot for Excel C:\Program Files\Microsoft Office\root\Offic COM-Add-In

Inaktive Anwendungs-Add-Ins

ActiveData Automation Add-in C:\Program Files\ActiveData fuer Excel (x64- Excel-Add-In
Analyse-Funktionen C:\Program Files\Microsoft Office\root\Offic Excel-Add-In
Analyse-Funktionen - VBA C:\Program Files\Microsoft Office\root\Offic Excel-Add-In

v

Add-In:
Herausgeber:
Kompatibilitat:
Speicherort:

Beschreibung:

Acrobat PDFMaker Office COM Addin

Adobe Systems, Incorporated

Keine Kompatibilitatsinformationen verfugbar.

C\Program Files (x86)\Adobe\Acrobat 11.0\PDFMaker\Office\x64\PDFMOfficeAddin.dll

Acrobat PDFMaker Office COM Addin

earen =
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Lésung 1 — Anpassung der Trustcenter-Einstellungen in MS Excel

Prifen Sie Ihre individuellen Trustcenter-Einstellungen

- lokal in MS Excel oder
- zentral in den Office-Sicherheitsrichtlinien — Trustcenter-Einstellungen

Gehen Sie die den Themenkatalog durch (insbesondere AddIns)und lassen Sie das Ausflihren von
AddlIns wieder zu.

Trust Center

Vertrauenswiirdige Herausgeber
Vertrauenswiirdige Speicherorte
Vertrauenswirdige Dokumente

Kataloge vertrauenswirdiger Add-Ins

[ Add-Ins ]

ActiveX-Einstellungen
Makroeinstellungen
Geschutzte Ansicht
Meldungsleiste

Externer Inhalt
Zugriffsschutzeinstellungen
Datenschutzoptionen

Formularbasierte Anmeldung
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Lésung 2 — Verschieben des Addins in ein anderes, lokales Verzeichnis

Kopieren Sie das MS Excel AddIn , Dialogprojekt_Addin_Gesamt_RO“in ein anderes, von lhnen ge-
wahltes, lokales Verzeichnis, wie z.B. C:\Temp, das keinen regelmaRigen Loschroutinen unterliegt.

Offnen Sie MS Excel = Optionen = AddIns = Verwalten ,Excel-Add-Ins“ = Los

Excel-Optionen ? X
Allgemein E:‘} Microsoft Office-Add-Ins anzeigen und verwalten.
Formeln
Daten Add-Ins
Dokumentprifung Name~ ort Typ ‘ a
Speichern Aktive Anwendungs-Add-Ins
Sprache Acrobat PDFMaker Office COM Addin CA\Program Files (x86)\Adobe\Acrobat 11.0\PDFM COM-Add-In ‘
ActiveData COM Add-in CA\Program Files\ActiveData fuer Excel (x64-Signe COM-Add-In
Barrierefreiheit . . . . .
Dialogprojekt_Addin_Gesamt_Ro C:\Program Files (x86)\Roger Odenthal AuditSoftw  Excel-Add-In
Erweitert Import Wizard 2025 Excel Add-In CA\Program Files (x86)\Import Wizard 2025\iwadd COM-Add-In
terire) arprEeEn Inquire CA\Program Files (x86)\Microsoft Office\Office16\ COM-Add-In
Microsoft Power Map for Excel CA\Program Files\Microsoft Office\root\Office16\A  COM-Add-In
S (r D M Hr g Microsoft Power Pivot for Excel C:\Program Files\Microsoft Office\root\Office16\A  COM-Add-In
Add-Ins
Trust Center Inaktive Anwendungs-Add-Ins
ActiveData Automation Add-in CA\Program Files\ActiveData fuer Excel (x64-Signe Excel-Add-In
Analyse-Funktionen CA\Program Files\Microsoft Office\root\Office16\Li  Excel-Add-In
Analyse-Funktionen - VBA CA\Program Files\Microsoft Office\root\Office16\Li  Excel-Add-In
' Datum {XMIY CAProaram Files\Common Files\Microsoft Shared\ Aktion v
Add-In: Acrobat PDFMaker Office COM Addin
Herausgeber:  Adobe Systems, Incorporated
Kompatibilitat: Keine Kompatibilitatsinformationen verfugbar.
Speicherort: C\Program Files (x86)\Adobe\Acrobat 11.0\PDFMaker\Office\x64\PDFMOfficeAddin.dll
Beschreibung:  Acrobat PDFMaker Office COM Addin
Verwalten: | Excel-Add-Ins ~ | | Los... |
[ ok || Abbrechen

Nun 6ffnet sich ein Vorschau-Fenster. Wahlen Sie ,Durchsuchen” aus und selektieren den von Ihnen
definierten Pfad, in dem sich die AddIn-Datei ,Dialogprojekt_AddIn_Gesamt_RO“ befindet.

Add-Ins ? X

Verflighare Add-Ins:

ActiveData Automation Add-in
_| Analyse-Funktionen
C] Analyse-Funktionen - VBA
Dialogprojekt_sddin_Gesamt_Ro Abbrechen
Euro Currency Tools
[ solver Durchsuchen...

Automatisierung...

Ansicht im Anschluss an die Aktivierung

Klicken Sie zweimal OK. Nun sollte die Odenthal-ActiveData-ToolBox oben in der Excel-Mendileiste
neben ActiveData erscheinen:
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Lésung 3 — Anpassung der Sicherheitseinstellungen in MS Office
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,Benutzeroberflaichenerweiterung von Dokumenten und Vorlagen deaktivieren”

Diese Richtlinieneinstellung steuert, dass insbesondere Office 2016-Anwendungen benutzerdefinier-
ten Benutzeroberflachencode, der in einem Dokument oder einer Vorlage gespeichert ist, laden kon-
nen. Office ermoglicht Entwicklern, die Benutzeroberflache durch Anpassungscode zu erweitern, der
in einem Dokument oder einer Vorlage enthalten ist.

Wenn Sie diese Richtlinieneinstellung aktivieren, konnen Office-Anwendungen keinen Benutzerober-
flaichen-Anpassungscode laden, der in Dokumenten und Vorlagen enthalten ist.).

47. Benutzeroberfliichenerweiterung E
von Dokumenten und Vorlagen
deaktivieren
Disable Ul extending from
documents and templates

Sobald Sie diese Option wieder zulassen, wird die ToolBox im MS Excel-Meni geladen.

Registry Hive
Registry Path
Value Name
Value Type
Default Value
True Value

False Value

[]In Excel nicht zulassen

HKEY_CURRENT_USER
software\policies\microsoft\office| 16.0' common'\toolbars\excel
noextensibilitycustomizationfromdocument

REG_DWORD

0

1

0

Priifen Sie ggf. weitere MS Office-Richtlinieneinstellungen, OPAX-Einstellungen und Registrierungs-
schlisselinformationen aus ADMX-, ADML-, OPAX- und OPAL-Dateien.
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Lésung 4 — Anpassung von Microsoft Defender Exploit Guard - Exploit Guard-Richtlinien
Microsoft Defender: Unterhalb des Virenschutzes gibt es den ,,Exploit Guard”

Microsoft empfiehlt hierzu sogenannte Attack Surface Reduction Rules (ASR):
,Attack Surface Reduction”.

Die Regel, die Ausfiihrung des ToolBox AddIns verhindert, lautet

“Block Win32 API calls from Office macros”:

Office VBA enables Win32 API calls. Malware can abuse this capability, such as calling Win32 APIs to
launch malicious shellcode without writing anything directly to disk. Most organizations don't rely on
the ability to call Win32 APIs in their day-to-day functioning, even if they use macros in other ways.

Sobald diese Regel deaktiviert ist, wird die ToolBox im MS Excel-Men geladen.

K6ln, 24.07.2024 / Ute Seeber
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